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大規模共有型Webバーチャルホスティング基盤の
セキュリティと運用技術の改善
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概要：近年，AmazonEC2に代表されるクラウドの台頭にともない，ホスティングサービスの低価格化が
進んでいる．そこで，我々はリソースを必要最小限に抑えるために，アクセスのあったホスト名でコンテ
ンツを区別し，単一のプロセスで複数のホストを処理する方式である Apacheの VirtualHost機能を用い
て，ホスト高集積型のWebホスティング基盤を構築した．しかし，その基盤運用は困難で，運用技術の改
善とパフォーマンス劣化の少ないセキュリティ機構の設計が課題であった．本稿では，VirtualHost採用
と大規模対応にともなって生じる運用面とセキュリティ上の課題を明確化し，新しい Apacheモジュール
の開発と suEXECの改修によって，それらを解決する手法を提案する．本手法によって，信頼性と運用性
の高い大規模Webホスティング基盤を構築できる．
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Abstract: As the recent deployment of Cloud Computing like AmazonEC2, the price of hosting services
is falling rapidly. Therefore, we had developed the Web based hosting system to handle huge number of
hosts (about 2,000 hosts by a server) using Apache VirtualHost that single process manages multiple hosts
and distinguish contents by the hostname with the access for minimizing the use of resources. However, it
was difficult to manage the Web based hosting system, and the problems of the system were improvement
of operation technology and designing the security mechanism with little performance degradation. In this
paper, we clarify the problems of security and operation technology with installing VirtualHost for building
a large-scale system, and we propose the approach solving them by developing the new Apache modules and
enhancing suEXEC. This approach is help to building a large-scale, reliable and operationally-effective Web
based hosting system.
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1. はじめに

近年，インターネットの普及にともない，自社でインフ

ラ設備を持つことができない企業は，Webやメールの機能

を，レンタルサーバと呼ばれるホスティングサービスを介

して利用する機会が増大している．その結果，ホスティン
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グ企業の間では価格競争が起き，AmazonEC2 [1]に代表さ

れるようなクラウドの台頭とともに，ホスティングサービ

スの低価格化が進んでいる．

これまで，弊社では，Apache HTTP Server [2]（以降

Apacheとする）の VirtualHost [3]を利用することで，メ

モリ 4G程度のサーバ 1台で約 2,000ホスト，3サーバで

約 6,000ホストの高集積型Webホスティング基盤の構築

が達成できている．しかし，その収容数での運用コストは
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非常に高く，また，パフォーマンス劣化の少ないセキュリ

ティ機能を実装することは困難であった．運用性において

は，VirtualHostは単一のサーバプロセスで複数の仮想ホ

ストを処理しているため，ある仮想ホストがアクセス集中

等によって高負荷になった場合，すべての仮想ホストが影

響を受ける．さらに，仮想ホストの数が膨大になってくる

と，仮想ホスト追加や設定変更等によるプロセスの再読み

込み処理の影響が大きくなる．また，セキュリティにおい

ても，コンテンツを仮想ホスト単位で権限分離するために

は，サーバプロセスを rootで上げて，コンテンツ実行時

にコンテンツの権限にプロセスを変更して，実行後はサー

バプロセスを破棄する必要があった．この構成は，たとえ

ば Apacheのサーバプロセスそのものの脆弱性を突かれた

場合において，任意のコマンドを実行できる脆弱性である

場合，root権限でコマンドを実行できるため非常に危険性

が高い．また，サーバプロセスをコンテンツ処理ごとに生

成，破棄しなければならないという点で，アクセス集中に

非常に弱い構成であった．また，収容数よりも運用面やセ

キュリティを重視した場合，OS上で chrootや仮想マシン

等を利用して，複数の独立した領域を構築し，各種サービ

スを領域内部に閉じ込め，稼動させる構成が使われてきた．

しかし，大規模を想定した場合，サーバ単位でのプロセス

数が多くなるためリソース効率が低い．また，ユーザ専用

のサーバプロセスとハードウェアが紐付くため，複数の

Webサーバで共有ストレージ上のコンテンツを共有し負荷

分散することが難しく，汎用性が低い．このように，大規

模に対応したWebホスティング基盤を構築するにあたっ

て，いかにパフォーマンスを劣化させずにセキュリティを

担保し，また，運用者の負担を低減するかが，大きな課題

となっていた．

今後，クラウドサービスや低価格ホスティング等が主流

になっていくことを考えると，限られたリソースで最大限

のセキュリティと運用性を担保し，汎用性のある大規模対

応基盤を構築しなければならない．そこで，複数のドメイ

ンを単一のサーバプロセスで扱い，リソースを必要最小限

に抑えることのできるアーキテクチャを採用することとし

た．Webサーバ構築には Apacheの VirtualHostを利用し

た．弊社の実績である 1サーバ 2,000仮想ホストを目標に

した場合，VirtualHostを用いて汎用性のある大規模Web

ホスティング基盤を開発する場合，運用面やセキュリティ

上の課題が生じる．それらの課題を解決するために，運用

面においては新たに Apacheモジュールを開発して機能を

拡張し，セキュリティを高めるために suEXECに対して独

自のセキュリティ機構を実装した．その結果，大規模化に

おいて課題となっていたセキュリティと運用技術を改善で

きた．

本稿では，汎用性のある大規模Webホスティング基盤

を開発するにあたり，VirtualHostを採用することで生じ

る，セキュリティや運用面の課題を解決する手法を提案す

る．2章ではWebホスティングの構成や，運用面とセキュ

リティを重視した場合に汎用性が低くなる点について述べ

る．3章では単一のサーバプロセスで複数ドメインを扱っ

た場合の運用面の課題，4章ではセキュリティの課題につ

いて言及する．5章でそれらの課題を解決するためのアプ

ローチ，6章でパフォーマンスについて述べ，7章でむす

びとする．

2. Webホスティングシステムの構成

Webホスティングとは，複数の管理者でサーバのリソー

スを共有し，それぞれの管理者のドメインに対して HTTP

サーバ機能を提供するサービスである．サービスを提供さ

れた管理者が，コンテンツを置く管理領域をホストと呼び，

ホームページアクセス等にホスト名を利用して識別する．

これまで，サービス提供側がWebホスティングシステ

ムを構築する手法は，主に以下の 4種類に分類される．

( 1 ) Xenや VMware等の仮想マシンで管理者領域を分け

る手法

( 2 ) chroot環境のように OS上に複数の独立したサーバ環

境を用意し管理者領域を分ける手法

( 3 ) IPアドレスやポート単位で複数のホストに個別のプ

ロセスを用意して起動させる手法

( 4 ) 単一のプロセスで複数のホストを扱う手法

サーバの運用面やセキュリティを重視した場合は，手法

( 1 )，( 2 )，( 3 )等の，管理者それぞれに対して，個別のサー

バプロセスや仮想マシンを割り当てる構成がとられてき

た．たとえば，OSのシステム領域とほぼ同等の環境をOS

上に構築し，IPアドレスを個別に設定する．その環境で

chrootする．図 1 に，運用面とセキュリティを重視した場

合に，( 2 )の手法を採用した構成の概要図を示す．chroot

環境内部から OSのシステム領域に到達することはできな

いため，セキュリティ面で堅牢である．また，chroot環境

は OSのシステム領域とほぼ同等のライブラリ群を任意に

図 1 運用面とセキュリティを重視した構成

Fig. 1 The configuration for operation-friendly and secure sys-

tem.
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図 2 単一プロセスで複数ホストを扱う構成

Fig. 2 The configuration that single process manages multiple

hosts.

配置できるため，ソフトウェアやアプリケーションも OS

とは区別された領域で独立して起動することができる．個

別の設定も OSと同様に扱うことができるため，サーバプ

ロセスの設定をすべて利用者専用に設定することができ，

運用面でも可用性が高い．さらに，不必要なコマンドやラ

イブラリを配置しないことで，セキュリティを高めること

もできる．

既存の研究として，( 3 )の手法を利用して，複数のサー

バプロセスをそれぞれ異なるユーザ権限で起動する手法が

ある [4]．各 chroot環境等で，ホスティング利用者単位で

ユーザプロセスを起動させると，そのサーバプロセスが 1

つの物理サーバに紐付く．ここで ( 1 )，( 2 )，( 3 )の手法で

は問題が生じる．たとえば，大規模なWebホスティング基

盤において，ロードバランサを使い，6台の物理サーバで

12,000のホスティング利用者領域を処理することを想定す

る．その場合，コンテンツは共有ストレージを利用し，複

数の物理サーバそれぞれを同じ構成にして，コンテンツの

処理を負荷分散する．こうすることで，利用者が増えた場

合や，処理性能が劣化した場合は，さらに同一のサーバを

増やすことで容易にスケールアウト型のリソース追加がで

きる．しかし，物理サーバに紐付く各ホスティング利用者

のユーザプロセスや仮想マシンが起動する以上，共有スト

レージによる負荷分散のためには，6つのサーバを同じ設

定にする必要がある．つまり，同様にそれぞれ 12,000の

ユーザプロセスや仮想マシンを起動させる必要があり，リ

ソース効率が大幅に低下する．また，2,000のユーザプロ

セスに分けてサーバに収容すると，スケールアウト型の負

荷分散や容易なリソース追加ができないため，大幅に運用

性が低下する．

一方，本稿で採用したのは ( 4 )の手法で，単一のサーバプ

ロセスで複数のホストを処理する構成の場合，VirtualHost

を用いることで，ユーザプロセスに依存しない構成をとる

ことができる．図 2にその構成を示す．VirtualHostでは，

アクセスのあったホスト名に対応したドキュメントルート

にアクセスするようにApache内部で制御する．そのため，

複数のホストに対して 1つのユーザ権限でサーバプロセス

が起動していればよい．以上の特徴から，ホスティング利

用者に依存しないユーザプロセスが起動でき，物理サーバ

とも紐付かないサーバ設定が可能となる．その結果，複数

台の物理サーバを容易に同一の環境にでき，リソースも最

小限に抑えることができるため，共有ストレージを用いた

効率の良い負荷分散構成も構築できる．

しかし，大規模な共有型Webホスティングを想定した場

合では，VirtualHostを採用することで，運用面とセキュ

リティの課題が生じる．そこで，3章，4章では現状で考

えられる課題について述べる．

3. VirtualHostにおける運用面の課題

ホスティングシステムを提供する側が，サーバを運用管

理する工数は，インターネットの普及にともない，日々増

加してきている．そこで，効率的にサーバを運用すること

が重要であり，この点で VirtualHostを採用すると，多く

の課題が生じる．

3.1 高負荷ホストの特定が困難

Webサーバはしばしば，負荷のかかる CGI [5]や PHP

が実行される．PHPの実行方式においては，Apacheにモ

ジュールとして組み込み，Apacheのサーバプロセス内部

で実行する方式（DSO [6]版 PHP）と，モジュールとして

組み込まず新たに別のプロセスを生成して，そこで実行す

る方式（CGI版 PHP）がある．DSO版 PHPで実行され

た場合は，プロセス情報を取得すると，プロセス名はスク

リプトファイル名ではなくサーバプロセス名となる．その

ため，サーバプロセスがリソースを大量に消費していた場

合は，どのホストのどの PHPスクリプトであるかを特定

することが困難である．また，CGI版 PHPと suEXECを

利用した場合は，プロセス上で uid，gid [7]を特定するこ

とはできるが，プロセス名としては php-cgiとして表示さ

れるため，高負荷時等，迅速に対応しなければならない状

況において，該当の PHPスクリプトを正確に特定できな

い．以上より，高負荷状況になった場合に，どのスクリプ

トがどの程度のリソースを消費しているかを迅速かつ適切

に調査できる仕組みが必要である．

3.2 ホスト単位でのチューニングが困難

chroot 環境や仮想マシンで Apache を起動している場

合は，ホストごとにサーバプロセスが起動しているため，

サーバが持つすべての設定を利用することができる．しか

し，VirtualHostを利用した構成の場合，Apacheの仕様上

VirtualHost単位での設定は限られている．たとえば，高負

荷ホストへの最大同時接続数を設定するために非常に重要

な MaxClientsは VirtualHost単位で設定することができ
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ない．また，VirtualHost上でコンテンツ単位の同時接続

数を柔軟に設定する方法がないのも高負荷ホストのチュー

ニングを困難にしている．

3.3 リソース変化に対応したチューニングが必要

VirtualHostは複数のホストを 1つの Apacheで管理し

ているため，サーバプロセスが高負荷で停止してしまう

とすべてのホストの機能が停止する．そのため，サーバプ

ロセスが高負荷で落ちないようにチューニングすること

が必要となる．NASや SANによるストレージの統合化に

ともない，CPU使用量，特にファイルシステムとの I/O

が大量に発生して高負荷になる場合が多い．Apacheのデ

フォルトのチューニング設定としては，メモリやプロセス

数等があるが，CPUのチューニング設定は限られている．

CPUのチューニングは，RlimitCPUがある．これは指定

した CPU使用時間を超過した場合，Apacheの処理では

なくKernelの ulimitの機能で処理が強制的に切断される．

そのため，契約等が発生するようなサイトにおいては信頼

性が低くなる．以上より，サーバ自体の負荷状況に合わせ

て，クライアントからリクエストを受けた際に，レスポン

スを返すための処理を継続するかを判断する仕組みが必要

だと考えられる．

3.4 新規設定反映時はすべてのホストに影響

3.3節で述べたとおり，Apacheが停止すると，すべてのホ

スト機能が一時的に停止する．そのため，大規模化にとも

なう設定の増加を考慮すると，できる限りApacheのリロー

ドやリスタートを実施しないようにするべきである．そこ

で，新規ホストの追加設定やチューニングを行う場合に，

Apache のリロードを実施しないでよいようにするため，

mod vhost alias [8]を用いる手法がある．mod vhost alias

にはDynamically Configured Mass Virtual Hosting（以降

DCMVHとする）という設定記述方法がある．本来，ホス

ト追加時には新規ホスト用の VirtualHost設定を追加で記

述する．しかし，VirtualHostの設定はホスト名やドキュ

メントルート名等が異なるだけで，その他の設定は同じ場

合が多い．そこで，DCMVHの設定記述法を利用すると，

ドキュメントルートにホスト名を含んだパスになるように

ディレクトリを作成しておけば，VirtualHostの設定にお

いてパスのホスト名部分を変数で記述することができる．

その記述によって，VirtualHostの設定を 1つ書いておけ

ば，アクセスのあったホスト名で設定を動的に読み替え，

該当のドキュメントルートにアクセスできるようになる．

また，設定の数がホストの数に依存しないため設定読み込

みの負荷も少なくできる．しかし，VirtualHostごとに個

別の設定が必要である suEXECの設定を，DCMVHでは

動的に扱うことができないという問題や，VirtualHostご

とに環境変数に保存されるドキュメントルートが，変数を

読み替えたパスにならないという問題がある．

以上が，VirtualHostを用いて，大規模対応のWebホス

ティング基盤を構築する際に生じる運用面の課題である．

4. VirtualHostのセキュリティの課題

一般的な VirtualHostはサーバプロセス権限ですべての

リクエストを処理する必要があり，コンテンツファイル

やディレクトリの権限をサーバプロセス権限で操作可能

にしなければならない．そのため，他ホスト領域を覗き

見できる．図 3 で，他ホスト領域のスクリプトファイル

を覗き見するための一般的な仕組みとパーミッション設

定を示す．図 3 では，index.cgiを Apacheの権限である

uid500，gid101で実行する．/var/www/hosts/fuga2.com/

ディレクトリは gid101からの読み取り権限がある．さら

に，ディレクトリ配下のホスト領域内部のファイル群は

Apache権限でアクセスできるように全ユーザに読み取り

権限がある．そのため，index.cgi内でシェル等の外部コマ

ンドを実行することで db.cgiのソースコードを閲覧でき

る．そこで，CGI実行時に利用できる suEXEC [9]を用い

て，コンテンツの権限で CGIを実行し，適切に各ホスト領

域の権限を設定することで，覗き見できないようにする方

法がある．以降で，その他，VirtualHostを利用すること

で生じるセキュリティ上の課題を明らかにする．

4.1 システム領域や他ホスト領域の覗き見

VirtualHostを採用した構成では，一般的に OSのシス

テム環境で Apacheを起動するため，Apacheのユーザ権

限および一般ユーザで閲覧可能な/etc等のシステム領域を

覗き見することができる．

4.2 suEXEC採用にともなうCGI版 PHPの課題

Apacheの suEXEC機能を用いると，VirtualHostを採

用していても，他ホスト領域を閲覧できなくする構成を

図 3 他ホスト領域の覗き見

Fig. 3 Peeping at other host.
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図 4 suEXEC の利用例

Fig. 4 Example for suEXEC.

とることができる．図 4 に suEXEC の利用例を示す．

図 4 では，図 3 と同様のパーミッション設定をしてい

る．suEXECを採用すると，クライアントから CGIにア

クセスがあった場合，Apache によって CGI の実行処理

を suEXECに依頼する．suEXECは index.cgiを実行する

際に，index.cgiの権限である uid501，gid102を取得する．

そして，プロセスの権限を変更するシステムコール（以降

setuid，setgidとする）を実行して，プロセスの権限を変

更し，CGIを実行する．そのため，uid501，gid102の権限

では，/var/www/hosts/fuga.com/配下での読み取り権限

である uid502，gid101がない．このように，suEXECを

採用することで，他ホスト領域にアクセスすることができ

ず，db.cgiの閲覧もできない．

セキュリティを高めるために，VirtualHost において

suEXECと同等の機能は必須となる．しかし，suEXECを

利用するためには，各種スクリプト実行形式としてCGI版

である必要がある等，Webホスティングとしてのサービス

仕様において様々な制約がある．制約の中，サービス仕様

とセキュリティの関係をどのように解決し最善の選択肢を

とるかがポイントとなる．以降で suEXEC採用における

制約について述べる．

4.2.1 SuexecUserGroup設定が必要

suEXEC を採用するためには，仕様上，ホスト単位で

SuexecUserGroupという設定を記述する必要がある．Suex-

ecUserGroupで記述された uidと gidが，実行対象の CGI

とパーミッションが一致するか確認し，そのうえで CGIを

実行する際に setuid，setgidすることでセキュリティを高

めている．しかし，3.4節で述べたとおり，mod vhost alias

では suEXECの設定の uidと gidを動的に扱う記述がない

ため，httpd.conf上にバーチャルホストごとに静的に uid

と gid を記述しなければならない．そのため，新規バー

チャルホストを追加するたびに，Apacheのリロードが必

要になるという課題が残る．

4.2.2 CGI版 PHPの強制

DSO版 PHPは Apacheモジュールとして組み込まれる

ため，CGI版 PHPと比べパフォーマンスが大幅に高くな

る．また，シェバン行 [10]の記述や権限を細かく設定する

必要がない．しかし，Apacheに組み込まれて実行される

以上，基本的には Apache権限で実行されるため，図 3 と

同様の他ホスト覗き見問題が生じる．

これまで，DSO版であっても suEXECと同様の機能を

果たすセキュリティ機構が提案されている．4.3節で，DSO

版に関する既存のセキュリティ機構を述べる．

suEXECを採用するためには，CGI版を利用しなけれ

ばならず，シェバン行の記述や適切な実行権限設定をホス

ティング利用者に強制する必要がある．しかし，一般的な

PHPの利用シーンとして，PHPはシェバン行を記述せず

htmlに組み込む形式になっている．そのため，シェバン行

の記述や実行権限設定は，サービス仕様上の問題となる．

4.2.3 CGI版 PHPとmod suphp

mod suphp [11]を利用すると，シェバン行の記述や実行権

限設定をホスティング利用者に強制する必要なく，suEXEC

と同様に，CGIや CGI版 PHPをユーザ権限で実行でき

る．しかし，suEXECと同様 VirtualHost単位で uid，gid

を設定ファイル内で指定する必要があり，mod vhost alias

でも動的に扱えない．コンパイル時にオプションを指定

することで，uid，gidの設定を省略することができるが，

mod suphp設計者はそれらをセキュリティ的に推奨して

いない．また，設定を省略した場合は，他ホスト領域への

覗き見を防ぐことができるが，4.1節で述べた，システム

領域の覗き見問題を解決できていない．

4.2.4 CGI版 PHPとmod actions

mod actions [12]を利用すると，CGI版 PHPであって

も，PHPスクリプトをシェバン行や実行権限を設定しなく

ても実行できるラッパプログラムに渡す設定ができる．こ

の設定により，suEXECの機能を利用したうえで PHPを

実行できる．しかし，ラッパプログラムを Apacheや各ホ

ストの権限からアクセス可能なディレクトリに安全に配置

する必要があり，設定や構成が煩雑になりがちである．ま

た，ラッパプログラムは URLからアクセスできる領域に

配置する必要があり，顧客の URLを一部専有するのも問

題がある．4.1節で述べた，システム領域の覗き見問題も

解決できない．

4.3 既存のDSO版 PHPに関わるセキュリティ

4.2.2項において，通常DSO版 PHPは共有型Webホス

ティング基盤で安全に利用することができないと述べた．

これまで，DSO版 PHPを安全に利用するためのセキュリ

ティ機構が提案されている．それらに関して，本稿での見

解を述べる．
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4.3.1 DSO版 PHPのセーフモード

他ホストの領域が見えないようにするため，PHPには

セーフモードという機能がある．セーフモード機能を利用

すると，DSO版 PHPであっても他のファイルを覗き見で

きない．しかし，PHP特有のセキュリティ機構であり汎

用性が低いという問題や，共有サーバ上の OSやファイル

システム上のセキュリティ問題を PHPアプリケーション

のレイヤで解決しようと試みるのはアーキテクチャ上正し

くないと考えられる．また，PHP5.3.0では使用が非推奨

となり，PHP5.4.0では削除された [13]．

4.3.2 DSO版 PHPとmod suid2やmod ruid

DSO 版 PHP を採用した場合でも，mod suid2 [14] や

mod ruid [15]というモジュールを利用すると，他ホスト領

域の閲覧を防ぐことができる．mod suid2や関連研究 [16]

では，Apache のサーバプロセスを root 権限で起動して

おき，リクエストを処理するたびにユーザ権限に setuid，

setgidする．これによって，Apacheの権限とは別の権限

でプロセスを実行できるため，suEXECと同様，他ホスト

領域を閲覧できなくなる．しかし，処理後はサーバプロセ

スが一般ユーザ権限であるため，権限を元の root権限に

戻すことができない．そのため，setuid，setgidされたプ

ロセスをコンテンツ処理後に破棄する必要がある．その結

果，プロセスを再利用できず，DSO版を利用していたとし

ても，suEXECよりもパフォーマンスが大きく低下する．

Apacheのプロセスがユーザ権限で起動している場合は，

setuidや setgidを実行することができない．アクセスする

クライアントが正確に特定できるようなイントラネットの

環境において，ユーザ権限であっても setuid等を実行可能

にする手法 [17]は存在するが，不特定多数のクライアント

には対応していない．そこで，mod ruidや関連研究 [18]

を利用すると，一時的にユーザ権限で起動しているサーバ

プロセスに，rootの特権を細分化した Capability [19]と呼

ばれる機構のうち，CAP SETUID，CAP SETGIDの特権

を与えられる．その結果，特権を与えられたサーバプロセ

スは，rootでなくても setuid，setgidを実行可能となる．

その後，mod suid2同様に Apacheのサーバプロセス自体

を任意の uid，gidに権限変更してから処理を実行し，再

度，元の uid，gidに戻す．この仕組みによって，DSO版

PHPであっても，PHPスクリプトは他ホスト領域を閲覧

できない．また，実行後でも，元のサーバプロセスの権限

に戻すことで，プロセスの再利用も可能にしているため，

DSO版のパフォーマンスを維持できる．しかし，このよう

なプロセスは，rootのようにすべての権限を持たないもの

の，setuid，setgidを実行できる Capabilityを保持してい

る．たとえば，関連研究 [20]のようにサーバプロセスのア

クセスできるファイルを，SELinux [21]等のセキュア OS

を用いて制限したとする．しかし，アプリケーションの脆

弱性をつかれ悪意のある者にのっとられた場合，setuid，

setgidによる権限変更を利用し，他ホスト領域のファイル

閲覧や変更，および，不正プログラムの配置や配布等が可

能となる．サーバプロセスに権限を変更できる特権の保持

を許すことは，同時に数多くの脆弱性を許すことになる．

このように，パフォーマンス向上のための，サーバプロセ

スのアクセス制御を設定後，再度解除するというアプロー

チは，共有型の大規模Webホスティング基盤のセキュリ

ティを考えるうえで非常に危険であり，脆弱性をつかれ

た場合の利用者や閲覧者への被害は甚大であると考える．

そのため，本稿では suEXEC程度のパフォーマンスを満

たしていれば，このような危険性は除外すべきであると

考えた．そこで，setuid，setgidした後に CAP SETUID，

CAP SETGIDの Capabilityを放棄し，処理後にプロセス

を復帰できないようにすれば安全であるが，やはりプロセ

スが再利用できなくなり，mod suid2同様，パフォーマン

スは著しく低下する．

以上から，現状，本稿の要件を満たすWebバーチャル

ホスティング基盤において，モジュールとして Apacheに

組み込まれる DSO版 PHPを安全に利用する手法は存在

しないと考えられる．以上より，汎用性のある大規模共有

型Webホスティング基盤を構築する際に生じる課題を明

らかにできた．

5. 課題解決へのアプローチ

Apacheの VirtualHost機能を用いて大規模対応基盤を

構築する場合に，運用面とセキュリティ面の課題が生じる

ことを，3章と 4章で明らかにした．既存の手法において，

これらをすべて同時に解決している手法は存在しない．そ

こで，明らかにした課題を解決するための手法を提案する．

5.1 運用面の課題解決

5.1.1 リクエスト毎でのリソース消費量測定機能

3.1節で，プロセス情報からの高負荷対象の特定や，リ

ソースの測定は困難だと述べた．そこで，クライアントか

ら Apacheへのリクエストがあり処理を行ってからレスポ

ンスを返すまでに，プロセスが消費したリソース量を測定

するモジュールを開発した．このモジュールによって，実

行されたプログラムが任意のシステム CPU時間，ユーザ

CPU時間，メモリ使用量を超えていた場合に，プログラ

ムのフルパス，バーチャルホスト名，システム CPU使用

時間，ユーザ CPU使用時間，メモリ使用量を計測しファ

イルに記録する．運用者は VirtualHostを気にすることな

く，高負荷ホストやスクリプトをリアルタイムで調査，検

知し適切にチューニングすることができる．また，この機

能はコンテンツを設置する側の開発者にとっても，スクリ

プトのリソース消費量を知るうえで役立つと考えられる．

5.1.2 コンテンツへの同時接続数チューニング

人気サイトでは，しばしば同一スクリプトやメディア，ホ
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ストに対して，複数のクライアントから同時に大量のアク

セスが発生する．その結果，高負荷となってサーバのレス

ポンスが大きく低下し，場合によってはサーバダウンへと

つながる．しかし，3.2節で述べたとおり，VirtualHost単

位での設定は限られている．そこで，高負荷ホスト全体や

高負荷スクリプトへのアクセスをチューニングするために，

リクエスト対象への同時接続数を設定するモジュールを開

発した．設定対象は，任意のホストやファイル名，ファイ

ルへのフルパス，任意のディレクトリ，正規表現にマッチ

したファイルやフォルダ等である．同時接続数の設定値を

超えた場合は，リターンコード 503（Service Unavailable）

を返す．また，同一クライアント IPからの同時接続数も

設定できるようにした．

5.1.3 リソース変化に対応したチューニング機能

3.3節において，なんらかの原因で親プロセスが停止し

た場合は，すべてのホストが停止することになると述べた．

最も多い原因として，サーバ高負荷によるプロセス停止が

あげられる．そこで，CPU処理や I/O処理の負荷の目安

となるロードアベレージ [22]の数値に着目し，リクエスト

を受けた後，ロードアベレージの数値によってレスポンス

を返すかどうかを Apacheが判断するモジュールを開発し

た．ロードアベレージの数値を閾値として設定し，その数

値を超えた場合はリターンコード 503を返すことで安全に

処理を中断させる．設定対象は 5.1.2項のモジュールと同

様で，1分平均のロードアベレージを閾値に設定できる．

5.1.4 mod vhost aliasと.htaccessによる動的設定

DCMVH で設定した際には 3.4 節で述べた課題が生じ

る．そこで，mod vhost alias，suEXECを改修することで

解決した．環境変数に保存されるドキュメントルートが，

変数を読み替えたパスにならない問題があったが，それら

を正しいドキュメントルートで保存されるようにした．ま

た，mod vhost aliasで suEXECの動的設定ができないと

いう問題は，各 VirtualHost の suEXEC のユーザ名とグ

ループ名を同一のダミーとして設定し，suEXECプログラ

ム内部で実行ファイルからユーザ名とグループ名を解釈で

きるように suEXECを改修した．5.2節で suEXEC改修

の詳細を述べる．この改修とDCMVHによって，すべての

VirtualHostの設定を 1つの設定に書き直すことができた．

また，.htaccessと同じ機能を持った各ホスト専用のチュー

ニングファイルを用意した．5.1.1，5.1.2，5.1.3項で述べ

た Apacheモジュールは，チューニングファイルに設定を

記述することで Apacheのリロードなくホスト単位で新た

な設定を反映させることができる．

以上の手法で，ホスト数に依存した煩雑な設定なく，ま

た，Apacheのリロードをせずにチューニング設定や新規

ホスト設定を反映させることができた．その結果，大幅に

運用性とサービス性が向上したといえる．

図 5 suEXEC 実行時に chroot

Fig. 5 chroot on suEXEC.

5.2 セキュリティの課題解決

4章で述べた課題を解決するために，suEXECを改修し

た．以降で，suEXECの改修内容を詳細に述べる．

5.2.1 suEXEC時にホスト領域で chrootする機能

システム領域や他ホスト領域を覗き見できないように，

suEXEC時に各ホスト環境で chrootしてからスクリプト

を実行するように改修した．図 5 は suEXECプログラム

内部で chroot する仕組みの概要図である．これにより，

CGIや PHPはホスト領域内の隔離された領域で実行され

るため，利用しているホスト領域外のファイルを閲覧する

ことができない．

5.2.2 phpは suEXEC内部でインタプリタより実行

4.2節で述べた課題を解決するため，.phpファイル実行

時は，suEXECプログラム内部で PHPインタプリタに直

接渡し実行するように改修した．これによって，.phpの

シェバン行や実行権限の有無をホスト管理者が意識するこ

となく，CGI版 PHPを suEXECで実行できる．この改修

によって，複雑な構成や複数のモジュール，ラッパ等を組

み込む必要がないという点で非常にシンプルな構成になっ

ている．また，ホスティング利用顧客が DSO版 PHPで

PHPスクリプトを扱うために，シェバン行を記述しなかっ

た場合でも，suEXEC内部で CGI版 PHPとして実行さ

れるため，CGI版か DSO版かをホスティング利用顧客が

気にする必要がない．セキュリティを担保した状況での，

DSO版 PHPと CGI版 PHPのパフォーマンスに関して

は，6章で言及する．

5.2.3 SuexecUserGroup設定無効化

5.1.4項で述べたとおり，ホストごとの SuexecUserGroup

パラメータに記述するユーザ名とグループ名はすべて同一

のダミー名を設定し，実行ファイルが存在するディレクト

リの uidと gidに suEXECプログラム内部で読み替える

ように改修した．また，読み替えの際には，rootの uidと

gidであった場合はエラー処理を実装した．実行対象プロ
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グラムと実行対象プログラムが存在するディレクトリ，ド

キュメントルートディレクトリの uidと gidがそれぞれ互

いに 1つでも異なっていた場合もエラーを返すように実装

した．顧客ホスト領域ごとに chrootすることを考慮に入

れると，suPHPの個別設定を省略する方法よりも，PHP

プログラム経由でシステム領域を覗き見できないという観

点から，セキュリティ面で優れており，システム領域を覗

き見できるという問題や複雑な実行権限設定も同時に解決

したと考えられる．

6. パフォーマンス

単一のサーバプロセスで複数のホストを処理する方式を

とった場合に，サーバプロセスをリロードすることなく，

動的コンテンツ実行時のセキュリティを担保するために

は，DSO実行方式とmod suid2またはmod ruid2を採用

し，サーバプロセスそのものを動的コンテンツ処理ごとに

破棄する必要があると述べた．サーバプロセスそのものの

生成破棄は，CGI方式における forkされたプロセスの生

成破棄と比べて非常に処理に時間がかかる．しかし，本手

法によってそれを suEXEC内部で動的コンテンツファイ

ルの権限情報から動的に権限分離を行うことで，CGI実行

方式程度のパフォーマンスに抑えることができたと考えら

れる．以上から，CGI実行方式，サーバプロセスを生成破

棄する方式についてプログラム実行方式の差についてのパ

フォーマンスの比較を行うことで本手法の優位性を計るに

は十分だと判断した．実験方法は，使用する言語は CGI実

行方式および DSO実行方式両方で実行可能な PHPとし，

実行方式の差をより顕著にするために，プログラム上の処

理はサーバ情報を文字出力するだけの簡易な処理で比較を

行った．

また，Apacheのバーチャルホスト方式では，アクセスの

あったホスト名から，それぞれに紐付くファイルパス名を

導出する．これは，単一のホストに同時接続する場合と，

複数のホストに同時に接続する場合で，アクセス先のファ

イルのパスが違うだけで，本質的な差はないと考えられる．

また，本稿で改良した suEXECにおいては，バーチャルホ

スト方式そのもののアーキテクチャは変更していない．そ

のため，変更した実装である suEXECの内部処理における

性能劣化の評価は，1つのホスト名に対してのみ行っても

十分であると考えた．

以上から，それぞれの実行方式に対して，Apacheのベ

ンチマークコマンドを用いて，文字列を出力する PHPス

クリプトに対し，DSO実行方式でサーバプロセスそのも

のを破棄する方式，本手法で suEXECを改良した CGI方

式，および，通常の suEXECを使った CGI方式での比較

を行った．同環境のサーバにおいて，同時接続数 50，総接

続数 10,000で負荷をかけたところ 1秒間に処理できるリク

エスト数は，CGI版 PHPと suEXECを利用した場合は約

図 6 実行方式別のパフォーマンス比較

Fig. 6 Performance comparison by executing methods.

102.56リクエストであった．しかし，この構成では仮想ホ

スト追加ごとに Apacheのリロードが必要となったり，仮

想ホストの数に比例して設定行数が増加したりするため，

運用性と品質が低い．一方で，DSO版 PHPとmod suid2

を利用した場合は，Apacheのリロードは必要なく，設定

も動的に記述できるものの，約 24.88リクエストにまで低

下していた．

次に，改修後の suEXECをCGI版 PHPに対して適応し

た場合において，同様のテストを行った．その結果，単位

時間あたりのリクエスト数は 102.44で，改修前の suEXEC

とほぼ同等の数値となった．仮想ホスト追加時の Apache

のリロードや，設定も動的に記述できるため，運用性や品

質が高い．また，同時接続数を変動させても，改修前と同

等の性能が得られ，chrootやその他のエラー処理の追加実

装による性能劣化はほとんど見られなかった．

図 6 に同時接続数を変化させた場合の評価結果をグラ

フで示した．横軸は同時接続数，縦軸は 1秒間でサーバ側

が処理できたレスポンスの数を示している．DSO実行方

式でmod suid2を使ってサーバプロセスを破棄する方式で

は，同時接続数 100以降ではコネクションタイムアウトと

なりレスポンスを返すことができなくなった．この結果よ

り，共有サーバにおいて DSO版 PHPを使う場合に，セ

キュリティを担保するために mod suid2が必要であるが，

mod suid2を適応した結果，CGI版 PHPよりも大きく性

能が落ちることが分かった．そのため，ホスティング利用

顧客がDSO版 PHPで動作するように，シェバン行を書か

ずに PHPスクリプトを記述した場合でも，Apacheを経由

して suEXECにより CGI版 PHPとして動作するように

改修した本稿の suEXECの改修設計は有効性があると考

えられる．

以上より，これまで高集積型のWebバーチャルホスティ

ング基盤を運用した場合生じるセキュリティと運用上の課

題を解決できた．これによって，運用者の負担が大幅に低

減され，実運用に耐えうる大規模構成をとることができる
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と考えている．

7. むすび

本稿では，汎用性の高い大規模Webバーチャルホスティ

ングサービスの基盤技術において，Apacheの VirtualHost

を採用した場合に生じる運用面とセキュリティの課題を改

善する手法を提案した．本稿で明らかにした VirtualHost

の課題に対して，既存の手法が数多くあるが，現状，汎用

性が高くスケーラビリティがあり，3章，4章であげた課

題をすべて同時に解決している手法を見つけることができ

なかった．既存の手法や関連研究をもとに，とりうる最善

の選択をし，新たな機能追加や改修によって多くの課題を

解決することができた．セキュリティと運用のバランスを

とるために行った suEXECの改修も，既存手法にない，オ

リジナリティのあるアプローチだといえる．パフォーマン

スも実績のある suEXECと同等であり，実用に耐えうると

考えられる．

本手法を採用すれば，今後増えるであろうクラウドサー

ビスや低価格ホスティング等に対応するために，共有スト

レージを用いたスケールアウト型の負荷分散構成をとるこ

とができる．そして，コンピュータリソースの効率化や運

用業務の省力化が促進され，その結果，最小限の人員リソー

スでの運用の仕組みが構築できると考えている．本稿で提

案したWebホスティング基盤は，今後のクラウドや低価格

ホスティングを支えるWebサービスプラットフォームと

しての，現時点における 1つの答えであると考えている．

今後の課題として，suEXECの改修による脆弱性が生じ

ていないかを再度検証し，suEXECやセキュリティ関連の

モジュールをさらに発展させ，CGIにとどまらず DSO版

PHPを含めた多くのプログラムを区別せず対応できる，よ

り安全で効率の良い柔軟なセキュリティアーキテクチャを

考える必要がある．
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